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Aktualne trendy foriem po €itaéovej kriminality

kpt. Mgr. Marek Svarc
mir. JUDr. Zoltan Stiavnicky

Vybrané druhy pocitacovych utokov

=  Phishing

* Pharming

= Sniffing

= Cracking

= Skimming

= Skodlivy kéd




Phishing

obdrzanie podvodnej e-mailovej spravy,
e-mailova sprava obsahuje odkaz, ktory nas presmeruje
na podvodnu stranku, alebo na stranku kde sa nas pocitac
infikuje Skodlivym kédom,

Podvodna strdnka od nds pozaduje rozne udaje ako
napriklad meno, priezvisko, Cislo kreditnej karty, PIN kod
kreditnej karty alebo jednotlivé pozicie z GRID karty.
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Pharming

zaloZeny na zmene DNS poloziek (Domain Name System),
uzivatel je presmerovany na inu stranku,

dizajn stranok je velmi podobny ako prava stranka
spoloc¢nosti,
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Phishing

i Dostali ste novi spravu na UPDZ0RNEN
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Prosime Vas o obnovenia 68y

YWad el Internetbanking je momentalne blokovany.
Aby ste sa mohli priklasit, pripojte sa na niZgiu stranku;
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Phishing a Pharming
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Phishing a Pharming
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Shadorisky khub  Factoring  Lossing  Assot Mansgomont  Uvorowy katakig

Formular online na obnovenie sluZieb
Prosime vas o dodanie niksich informacie. Vietky informacie s potrebne, s wnimkou pripadu ked existujia pok

Osabné ddaje:

Komplatnd meno:

Adresa;

Hlesto:
E-mail:

Informache tykajice sa déia:

Cislo karty: I
Datum ukonéand platnost: | TI —— =
PIN kardy: I

Obngrti




Pharming

= pharming zaloZzeny na zmene ,hosts” suboru
= subor ,hosts” sluzi na nastavenie DNS zdznamov
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Pharming

. hosts - Notepad
File Edit Format View Help
# Copyright (c) 1993-1993 Microsoft Corp.

This is a sample HOSTS Tile used by Microsoft TCP/IP for windows.

This file contains the mappings of IP addresses to host names. Each
entry should be kept on an indiwidual 1ine. The IP address should

be placed in the Tirst column followed by the corresponding host name. :
The IP address and the host name should be separated by at least one E
space.

Additionally., comments (such as these) may be inserted on individual
Tines or following the machine name denoted by a '"#' symbol.

!

For example:

102.54.94.97 rhino.acme. com # source server
38.25.63.10 X. dCme, Com # x client host

R T R

127.0.0.1 Tocalhost
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Ako odhalit’ phishing a pharming?

pri phishingu je potrebné vsimat si URL adresu webovej
stranky na ktorej sa nachadzame,

banka nikdy nevyzaduje od klientov citlivé osobné udaje Ci
pristupové udaje do IB,

chyby certifikatov zabezpecenia webovych stranok.

Ako odhalit’ phishing a pharming?
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Ako odhalit’ phishing a pharming?

& alebo zmeneng niekym ingm. Mapriek fomu ga wyskotol
erhifik.atom zabezpecenia lokality.

o certifikatu 2 platng,

azov ha certifilk ate 2abeg)
stranky, kiord sa pokagate zobi

23 zhoduje & nazwom

Chiete pokradovat?

Ano

Zaobrazit cerhfik at

odchytdvanie komunikacie v pocitaCovej sieti osobou,
ktord nie je adresatom takejto komunikacie

Eile View Go Capture Analyze  Statistics Help
BEae EEXEE Ae2nTL||BE QA @ @B st
Eier: [ v Expression... Clear fpply
[ O ] Decryption Mode: [None - Decryption Keys
[ Tine: Source Destination Pratacol Info ]
3764 2334.113155 GemtekTe 28 Broadcast who has 192.168.1.2547 TEH 192.168.1.64
3765 2336.263536 GemtekTe_: Broadcast who has 192.168.1.2547 Tell 192.168.1.64
3766 2338.413518 GemtekTe . eroadcast Wha has 1511681 2547 7211 197 1081 o
3767 2340.564423 GemtekTe 28 Broadcast who has 192.168.1.2547 Tell 192.168.1.64

3768 2342.635080 102.168.1,

3760 2342.650182 102.168.1. 192.168.1.66

3770 2342,651375 192, 1681, 66,249, 91,113

3771 2342.664175 66,249, 01, 192.168.1.66 win=5720 L
3772 2342.664204 102.168.1. 66.249.01.113 webadnstare 5 http [ack] seq-1 Aeket WAReL7L60 Lan=0
3773 2342.664591 102.168.1. 66.249,01.113 GET /service/chack2?a S0FDADO D726 4 P01 AR
3774 2342.687553 66.249.01. 192.168.1.66 <P Titr et i Seq o AekeSs winca3? Lene
3775 2342 697176 66,240, 9L 1021631 66 HTTP/1.1 204 No Contant

T

R R R Broadcast Who has 19 Py
3778 3344 a6sss CamiekTesE Broadcast Who has 1o2.168.1.2547 Tel] Tazidesl. 6A
3770 2347.0L5566 GemtekTe 28 Broadcast who has 192.168

3780 2345.165046 GemtekTe 28: Broadcast who has 192.168.

Frame 3215 (122 bytes on wire, 122 bytes captured)
Ethernet IT, Src: Micro-St_de:9e:14 (00:11:09:4e:9e:14), DSt: IPvdmcast_00:00:fb (01:00:52:00:00:Fh)
Internet protocol, src: 192.168.1.15 (192.168.1.15), Dst: 224.0.0.251 (224.0.0.251)

User patagram Protocol, Src Porti mens (53933, Dst Porti mens €5353) 2
b 00 11 09 4e 9e 14 08 00 45 00
00 Ff 11 11 1b c0 a8 01 Of 20 00

29 00 58 Se 74 00 00 84 00 00 00
00 07 64 65 73 6h 74 &f 70 05 6¢
00 01 80 01 00 00 00 78 00 04

00 <0
35 01 71 03 31 36 38 03 31 39 32
&4 64 72 04 &1 72 70 €1 00 00 OcC
78 00 02 <O OC

Ralink Technology Inc. (Microsoft's Packet Sched... | Packets: 4317 Displayed: 4317 Marked: 0 Profile: Default




Opatrenia proti sniffing

= odhalit sniffing pre beiného uZivatela je takmer
nemozné,
= Nevyuzivat volne pristupné pripojenia k internetu na
freewifi, internetové kaviarne) .
Cracking
| |

protipravny zdsah, skiumanie alebo Uprava zdrojového
kddu softvéru, umoznujuca prelomenie jeho ochrany.
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Cracking

| Windows 7 Ultimate |

|
EJ’- Windows 7 Uttimate
Keyaen

dobe Fhotoshop LighRoom v2.x
{Adobe Fremizre Elements v7.x ESD
|adobe Premisre Elzments v7.x TRIAL

] Office

B word @3rowerPoint [@BExcel [ OneNote % Outlook

GENERATE
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Skodlivy kéd

Skodlivy kéd (Malware, pocitacovy virus, cerv) pochdadza
zo spojenia dvoch anglickych slov malicious (Skodlivy) a
software (softvér). Ide o Skodlivy softvér, ktory ma
prevziat kontrolu nad pocitacom obete.

Ransomware

druh Skodlivého kddu, ktorym zlocinci vydieraju
uzivatelov aby im zaplatili bud sumy pre fiktivny dévody
alebo priamo vykupné za ich data,

tvari sa ako vyzva Statneho orgdnu na zaplatenie pokuty
za spachany trestny cin alebo priestupok (porusenie
autorskych  prav, nedovolena distribicia detskej
pornografie, Sirenie spamu, neopravneny pristup k
udajom atd’).
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@ POLICAJNY ZBOR

SLOVENSKEJ REPUBLIKY

Pozor!

1P:

Lokalita:

Pozorl Vi pocitaé je zablokovany kvsli aspor jedného z dovodov
uvedenych niz:

B0l st porusente <autorskdno priva a sslacch prvs (vido, Hugba, Software] 3
nedavoland pouZie asbo distrindcly obsah chrineny autrskymi pravar, 3 ym porusi
anok 125 restného zakonnika Slovenske] Republiy.

Clinok 128 trestného zikomnika stanovujo pokuty 2:500 minimaine] magy alsbo
poabanvenie sobotly 1a 2 a8 rokor.

obsanor (Detska pormografia  200fiia a atd). A tym porusujete linok 202 trestreho
z3komnika Slovenske] Repubiiy

Clinok 202 trestného zdkannika stanovu odfatia slbady na 4 32 12 ok,
Protpréno pristup k pocfiacovyin ddajom bol zandjory 2 potitacs, alsbo sto bol

Clinok 208 trestného zékomnika stanovue pokutu a2 do isky SKK 100.000 & ¢ aisbo
offata sobody o dobu 4 329 rokov,

e potitata

s sebo silase,
ksts

mis vit g
Pouite osobného potitata.
Clsnok 210 trestného zikonnika stasovuje pokuty SKK 2.000 Hbie n SKK 8.000.

Spam disribieia alebo iné protipravne Tzercia bola uskutosnend 2 vizho pofitata ako
usibjics 07k éimst lebo bez vasho vedomia, mae Va2 poEitat nfikovang.
Seodtivim softvérom,

Elsnok 212 trestreno zakonnika stanovuje pokuty a2 do sk SKK 230.000 3 zoaveni
ostbre siosndy 52 13 6 okov. ¥ pripade, 7o e tat éinnost bola uskutoénens bez visho
vedomis, ste spadas o wySse uvedenho éinku 210 trestného zakonnika Slovenske
Republy.

v tivim

i o v sicasne] dobe uréene o
1 rirci jedného alebo viscerich linkay uvadenich vsiie, pocas nssledujicicn 12
hadin

Padts novely trestnsio zakons Sovenskaj Republicy 26, augista 2012, tento 7ken
porusenie (ak 52 neopakuje - prajkrdt) mono povaovat za podrmienensi pripad, 2o by
st Zaplatc pokutu 2t

Pokuty mi byt yplatens s s poéas 72 hadin po poruden. Akonhe 72 hadin
Uplyut, manost zaplatie okt wpr, a restnd kananis Jo zaéaté protivas
automatiky potas najblizsich 72 hogin

Vyika pokuty Je SKK 2000 alebo €100, MaZete zaplatit' pokutu
pomocou PaySafeCard alebo Ukash,

Ked platie pokuty, bure v35 pacitat 1 odomknit + 1 a2 72 hodin az peniaze budl
Vizené do Statnzho et

Ransomware

cate Sum

Kde mozem kipit PaySafeCard?

PaySafeCard dostine na e ska 101 Earpacich
ranicsch A 3 ONY, v wbranich pobackion
Sanoue kancoliris Tizspor >0 tkych
Bredaingen miestach 66 Tabak

Y Tipsport
[ 1\4
OMV n-nsosr

Kde mozem kipit’ Ukash?
03l by 53 Kipit westny zdkonnik na mnorgeh
estach, napriiad: obchogy, stk
Samostatné termindly, on-fne aleb
prostrschicteom elkironicka) pefsieniy
{slsctrnic cash).

Eerpaie stanie - Uash e terak
dsponcliod terpacic stric

@ Supormarketon el o, ki 5 i

@ <POLICAINY ZBOR SLOVENSKEJ REPUBLIKY>

Malware rozneho druhu

.7

pachatelia casto vyuZivaji neopatrnost a doveru
uzivatelov,

prostrednictvom e-mailovych sprav odosielaju v prilohe
*.pdf, *.jpg, *.zip) malware rézneho druhu a ndsledne

ziskavaju kontrolu nad pocitatom obete.
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Socialne inzinierstvo

je typ utoku vyuzZivajuci manipulaciu osoéb za ucelom
vykonania urcitej akcie (napriklad spustenia nejakého
suboru) alebo ziskania urcitych informacii. Socidlne
inZinierstvo mozZe prebiehat osobne, prostrednictvom
komunikaéného prostriedku (teleféon, mail, ..) alebo
prostrednictvom Upravy prostredia (napriklad zanechanie
média na dostupnom mieste). Obrana voci vsetkym
formam socialneho inzinierstva je takmer nemozna.

Opatrenia proti socialnemu inzinierstvu

V pripade, Ze ste kontaktovany prostrednictvom mailu,
alebo telefénu so Ziadostou o poskytnutie informacii
doverného charakteru (hesla, Ziadost o poslanie
dokumentoy, ...) aj zo strany zdanlivo doveryhodného a
opravneného zdroja, je potrebné si doveryhodnost tohto
zdroja overit inym komunikaénym kandlom (napriklad
zavolat na zname Cislo tejto déveryhodnej osoby, ...),
Organizacie by mali mat uréené pravidla, akym sp6sobom
sa moze ziadat o informacie z prostredia mimo
organizacie a vytvorit autentifikacné mechanizmy na
overenie totoZnosti,

Neposkytujte doverné informacie osobe, ktorej identitu si
neviete overit.
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= je to druh podvodu, kedy sa uatocnik snazi vylakat

Nigerijske listy

od obete peniaze pomocou vymysleného (vacésinou
dojemného) pribehu o zdedeni penazi, vyhre, potrebe
pomoci a pod.

Fakemail (faloSny —email)

velmi ¢asto vyuZivany spdsob ako oklamat obet,
da sa zistit len analyzou hlavi¢ky e-mailovej spravy.
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Fakemail (faloSny —email)

Free onfine instant mailer with attachments, encryption,
HTML editor and advanced settings...

@ Fake mail sent successfully

From Name: |
From E-mail:
To:
Subject:
Attachment: | Prehfadavat. | Nie je zvolany sibor
»'-.!t‘s‘ch.ar-c-char file
[ Advanced Settings |
Content-Type: ® text/plain ) textyhtml Editor
Text:

kontakt

kpt. Mgr. Marek Svarec, mijr. JUDr. Zoltan Stavnicky,
marek.svarc@minv.sk, zoltan.stavnicky@minv.sk,
Klapka: 09610/50143 Klapka: 09610/50172
Mobil: 0908/633184 Mobil: 0917/648676
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Dakujeme za pozornost!

OTAZKY ?

16



