Elektronicka komunikacia a jej bezpecnost
Pezinok, 10. 9. 2018 Radim Pol&ak

Informacni teorie dikazu a virtualizace dikazu
UloZena data a jejich preshranicni zajisténi
Elektronicky dokument jako dikaz

,Yun-men fekl mnichiim: ,Opravdova pravda vypada jako
bidlo nad zachodem. Opravdova lez vypada jako bidlo nad
zachodem. Ano, pravda je stejné nedUlezita jako lez. Vice
zaleZi na tom, co je mezi nimi. Nevérite? Tak mi sem nékdo
prineste zachodové bidlo.” A kdyz mu ten klacek podali,
pravil: ,Reknéme, Ze jeden z koncd, dejme tomu tento, je
opravdova pravda, v tom pripadé ovsem druhy, opacny
konec je opravdova lez. A nyni pohledte, co je mezi konci.
Vidite? Mezi konci je to, o€ nutno se op¥it, paklize
nechceme spadnout do hoven.’




virtualizace dukazu

Prakticka jistota

Opomenuty dukaz

virtualizace dukazu

Nové typy béZiné dostupnych dat — pohyb, Zivotni funkce, nervova aktivita, ...
Nové zdroje dat — loT, roboti (autonomni dikaz)

Datova kapacita, trvalost zdznamu

Zprostfedkovanost a uloha ISP

Obecné nizsi mira spolehlivosti a vétsi potreba Sirsi koherence

Vétsi potreba technické kompetence k praktické jistoté
X Mensi potreba technické kompetence




UloZena data Pistup k datdm
Zmrazeni dat (quick freeze)

Zakonny transfer (dlikaz)

Odposlech — zéznam v readlném cCase
Provozni a lokaliza¢ni Udaje — povinny zaznam dle ZEK

UloZend data — fakticky uloZena na infrastrukture ISP

https://www.supremecourt.gov/opinions/17pdf/17-2 1824.pdf

Predpoklady:

Povétsinou ISP tretiho typu
ISP ma data legalné/nelegalné
ISP ma/nema souhlas s jejich dalsim uzitim

Osobni udaje (identifikovatelnost)

Misto uloZeni dat (relevantni?) — pfipad Microsoft Ireland

CLOUD Act

UloZena data - ? — NARIADENIE EUROPSKEHO PARLAMENTU A RADY
o europskom prikaze na predlozenie a uchovanie elektronickych
dokazov v trestnych veciach - 2018/0108(COD)

Némecky model — zajistovaci prikazy (production order)

Preambule 7: Sietové sluzby je v zdsade mozné poskytovat
odkialkolvek a nevyzaduiju si fyzicku infrastrukturu, priestory ani
zamestnancov v prislusnej krajine. V d6sledku toho su relevantné
dokazy ¢asto ulozené mimo vysSetrovacieho statu alebo ich uchovava
poskytovatel sluZieb usadeny mimo tohto §tatu. Casto neexistuje
Ziadne iné prepojenie medzi pripadom, ktory sa vysetruje v
dotknutom state, a Statom, v ktorom su udaje ulozené alebo v
ktorom sa nachadza hlavna prevadzkaren poskytovatela sluzieb.




2018/0108(COD) — osobni pusobnost (caveat: ZEK, NIS, ECD)

2(3):

,poskytovatel sluzieb” je akakolvek fyzicka alebo pravnicka osoba, ktora poskytuje jednu
alebo viacero z tychto kategérii sluzieb:

a)elektronické komunikacné sluzby vymedzené v ¢lanku 2 ods. 4 [smernice, ktorou sa
stanovuje eurdpsky kddex elektronickej komunikacie];

b)sluzby informacnej spolocnosti vymedzené v ¢lanku 1 ods. 1 pism. b) smernice
Eurépskeho parlamentu a Rady (EU) 2015/1535 44, pri ktorych je ukladanie udajov
kl'd¢ovym prvkom sluzby poskytovanej pouzivatelovi, vratane socialnych sieti, online
trhov umoznujucich transakcie medzi svojimi pouzivatelmi a inych poskytovatelov
hostingovych sluzieb;

c)sluzby tykajuce sa nazvov internetovych domén a Cisel IP, napriklad poskytovatelia
adries IP, registre nazvov domén, registratori nazvov domén a prislusné sluzby na
ochranu sukromia a sluzby proxy;

2018/0108(COD) — osobni pusobnost

2(4):

,ponukanie sluzieb v Unii“ je:

a)umoznenie pravnickym a fyzickym osobam v jednom
clenskom State alebo vo viacerych ¢lenskych statoch
vyuzivat sluzby uvedené v bode 3 a

b)existencia podstatnej vazby s ¢lenskym(-i) Statom(-mi)
uvedenym(-i) v bode a);




Production order — provozni udaje

4(1)

Eurdpsky prikaz na predloZenie dokazov tykajtci sa idajov o predplatiteloch
a udajov o pristupe méze vydat:

a)sudca, sud, vysetrujuci sudca alebo prokurator prislusny konat v dotknutej
veci alebo

b)akykolvek iny prislusny orgadn urceny vydavajucim statom, ktory v prislusne;j
veci plni funkciu vySetrovacieho organu v trestnom konani a ma v sulade s
vhutrostatnym pravom pravomoc nariadit zhromazdenie dékazov. Takyto
prikaz na predlozenie dékazov, po preskimani jeho suladu s podmienkami na
vydanie prikazu na predloZenie d6kazov podla tohto nariadenia, overi sudca,
sud, vysetrujuci sudca alebo prokurator vo vyddvajucom state.

Production order — obsahova data (uloZzena uzivatelska data)

4(2):

Eurdpsky prikaz na predloZenie dokazov tykajuci sa idajov o transakciach a
obsahovych udajov méze vydat len:

a)sudca, sud, alebo vysSetrujuci sudca prislusny konat v dotknutej veci alebo
b)akykolvek iny prislusny orgdn urceny vydavajucim statom, ktory v prislusne;j
veci plni funkciu vySetrovacieho organu v trestnom konani a ma v sulade s
vhutrostatnym pravom pravomoc nariadit zhromazdenie dékazov. Takyto
prikaz na predloZenie dékazov, po preskimani jeho suladu s podmienkami na
vydanie prikazu na predloZenie d6kazov podla tohto nariadenia, overi sudca,
sud alebo vysSetrujuci sudca vo vydavajucom State.




Quick freeze — obsahova data

4(3):

Eurdpsky prikaz na uchovanie dokazov moze vydat:

a)sudca, sud, vysetrujuci sudca alebo prokurator prislusny konat v dotknutej
veci alebo

b)akykolvek iny prislusny organ urceny vydavajucim statom, ktory v prislusne;j
veci plni funkciu vySetrovacieho organu v trestnom konani a ma v sulade s
vhutrostatnym pravom pravomoc nariadit zhromazdenie dékazov. Takyto
prikaz na uchovanie dokazov, po preskimani jeho suladu s podmienkami na
vydanie prikazu na uchovanie dékazov podla tohto nariadenia, overi sudca,
sud, vysetrujuci sudca alebo prokurator vo vyddvajucom state.

Production order — podminky vydani

5(2):

Eurdpsky prikaz na predlozenie dokazov musi byt
nevyhnutny a primerany na ucely konani uvedenych v
¢lanku 3 ods. 2 a mozZe sa vydat iba vtedy, ked' je vo
vydavajucom State dostupny podobné opatrenie
tykajuce sa toho istého trestného Cinu v porovnatelne;
vnutrostatnej situacii.




EPOC, EPOC-PR

EPOC, EPOC-PR

Obsahuje prikaz

Vystavuje vydavajici organ

Preklad do jazyka dle pozadavku ISP
Dorucuje se zastupci (smeérnice)

Posvatné kravy

18:

Ak su udaje o transakcidch alebo obsahové Udaje ziskané prostrednictvom
eurdpskeho prikazu na predloZenie dékazov chrdnené imunitami alebo
vysadami udelenymi podla prava clenského statu adresata, alebo ak ma ich
ziskanie vplyv na zakladné zaujmy daného clenského statu, ako su narodna
bezpecnost a obrana, sud vo vydavajucom state zabezpedi pocas trestného
konania, v suvislosti s ktorym bol prikaz vydany, aby sa pri posudzovani
relevantnosti a pripustnosti dotknutych dokazov tieto dévody zobrali do tivahy
takym istym sposobom, ako keby boli stanovené podla jeho vnutrostatneho
prava. Sud modze uskutocnit konzultacie s organmi prislusného ¢lenského statu,
Eurdpskou justi¢nou sietou v trestnych veciach alebo Eurojustom.




Vydani dat s dopadem mimo EU - Cl. 15, €l. 16

Caveat: povinnost namitky povinného nebo zastupce

15(3):

Vydavajuci orgdn preskima eurdpsky prikaz na predloZenie dokazov na zaklade
oddvodnenej namietky. Ak vydavajuci organ ma v imysle potvrdit eurépsky prikaz na
predlozZenie dékazov, poZiada o preskimanie prislusSnym stidom vo svojom clenskom
state. Vykonanie prikazu bude pozastavené az do ukoncenia postupu preskimania.
Prislusny sud najskor posudi, Ci existuje konflikt na zaklade preskimania toho, Ci

a)sa pravne predpisy tretej krajiny vztahuju na konkrétne okolnosti predmetného
pripadu a ak ano, ¢i

b)pravne predpisy tretej krajiny pri uplatfnovani na konkrétne okolnosti predmetného
pripadu zakazuju zverejnenie dotknutych udajov.

Vydani dat s dopadem mimo EU - Cl. 15, €l. 16

Caveat: povinnost namitky povinného nebo zastupce
15(4):

Pri vykonavani tohto posudenia by sud mal zohladnit, ¢i pravo
tretej krajiny nie je namiesto ochrany zakladnych prav alebo
zakladnych zaujmov tretej krajiny tykajucich sa narodnej
bezpecnosti alebo obrany zjavne zamerané na ochranu inych
zaujmov alebo ¢i jeho ciefom nie je chranit nezdkonné Cinnosti
pred Ziadostami tykajucimi sa presadzovania prava v kontexte
vySetrovania trestnych cinov.




UloZena data - SMERNICA EUROPSKEHO PARLAMENTU A RADY,
ktorou sa stanovuju harmonizované pravidla urcovania pravnych zastupcov na
ucely zhromazdovania dékazov v tresthom konani - 2018/0107(COD)

Preambule (1):

Sietové sluzby je v zdsade moZné poskytovat odkialkolvek a nevyzaduju si
fyzicku infrastrukturu, pritomnost podniku alebo zamestnancov v krajine,
kde sa ponukaju sluzby, ani na samotnom vnutornom trhu. V d6sledku
toho moze byt zloZité uplatfiovat a presadzovat povinnosti stanovené vo
vnutrostatnom prave a prave Unie, ktoré sa uplatfiuju na dotknutych
poskytovatelov sluZieb, a to najma povinnost dodrziavat prikaz alebo
rozhodnutie sidneho organu. Toto sa tyka najma trestného prava, kde
orgdany Clenskych statov Celia problémom s dorucovanim, zabezpecovanim
suladu a presadzovanim svojich rozhodnuti, najma ak sa prislusné sluzby
poskytuju mimo ich dzemia.

2018/0107(COD): uplna harmonizace, omezeni (kabotaz)

1(2): Clenské taty nemozu ulozit daldie povinnosti okrem tych,
ktoré vyplyvaju z tejto smernice o poskytovateloch sluzZieb, na
ktorych sa vztahuje tdto smernica na ucely stanovené v odseku 1.

1(4): Tato smernica sa uplatiiuje na poskytovatelov sluzieb
vymedzenych v €lanku 2 ods. 2, ktori ponukaju svoje sluzby v Unii.
Neuplatiuje sa na pripady, ked su uvedeni poskytovatelia sluzieb
usadeni na uzemi jediného clenského Statu a ponukaju sluzby
vylu¢ne na uzemi daného clenského statu.




Povinnost stanovit zastupce

3(1): Clenské $taty, v ktorych je usadeny poskytovatel sluZieb, ktory ponuka

sluzby v Unii, by mali zabezpetit, aby poskytovatel sluzieb urcil aspori jedného

pravneho zastupcu v Unii na prijimanie, dodrZiavanie a presadzovanie
rozhodnuti a prikazov vydanych prislusSnymi organmi v ¢lenskych statoch na
Ucely zhromazdovania dokazov v trestnom konani. Pravny zastupca musi mat
pobyt alebo byt usadeny v jednom z ¢lenskych Statov, v ktorom je usadeny
alebo ponuka sluzby poskytovatel sluzZieb.

3(2): V pripade, ak poskytovatel sluZieb nie je usadeny v Unii, ¢lenské taty
zabezpecia, aby takyto poskytovatel sluzieb ponukajuci sluzby na ich uzemi
uréil aspon jedného pravneho zastupcu v Unii na prijimanie, dodrZiavanie a
presadzovanie rozhodnuti a prikazov vydanych prislusnymi orgdnmi v
¢lenskych statoch na ucely zhromazdovania dékazov v trestnom konani.
Pravny zastupca musi mat pobyt alebo byt usadeny v jednom z ¢lenskych
Statov, v ktorom ponuka sluzby poskytovatel sluzieb.

ZpuUsobilost narodni Upravy pro evropské zajistovaci prikazy
Konecnda podoba zajisténi a quick-freeze

Ustavnost data retention

Proporcionalita dat ziskanych ze zajisténé véci

Zakonnost (pripustnost) dat zajisténych aktivnimi protiopatfenimi
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web - praxe
Notarsky zapis (chybi funkcionalita)
(chybi sluzba notarské archivace web)
Znalecky posudek (v€. funkcionality)
Webarchivy — Narodni knihovna, ...

14 Kse 1/2017 — 126: Archive.is (dGkaz archivovanym webem)

Dukaz el. dokumentem

Dokument

Pisemnost

Listina — papir (caveat — Cesky OZ)

Pisemné pravni jednani

(+ textovd forma — v CR ztraceno v prekladu)

30 Cdo 1230/2007: Pisemna forma pravniho ukonu predpoklada
existenci dvou nalezitosti, a to pisemnosti a podpisu. Pisemnost
spociva v tom, Ze projev vlle (pravni ukon) jednajiciho subjektu

zahrnuje vSechny podstatné nalezitosti zachycené v pisemném
textu listiny. Pisemny projev musi byt zaroven podepsan, tj. je
platny az po podpisu jednajici osoby.
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Zakaz diskriminace — el. dokument

elDAS, ¢l. 46: Elektronickému dokumentu nesméji byt upirdany pravni ucinky a nesmi byt
odmitdn jako dikaz v soudnim a spravnim fizeni pouze z toho dlivodu, Ze ma
elektronickou podobu.

elDAS, ¢l. 3(10): ,,elektronickym podpisem“ [se pro ucely tohoto natizeni rozumi] data v
elektronické podobé, ktera jsou pfipojena k jinym datim v elektronické podobé nebo jsou
s nimi logicky spojena a ktera podepisujici osoba pouziva k podepsani

elDAS, ¢l. 25(1): Elektronickému podpisu nesméji byt upirany pravni tcinky a nesmi byt
odmitdn jako dUkaz v soudnim a spravnim fizeni pouze z toho dlivodu, Ze ma
elektronickou podobu nebo Ze nesplfuje pozadavky na kvalifikované elektronické

podpisy.

33 Cdo 3210/2007: Pouze na zakladé takového navrhu podepsaného jednajici osobou, popf. navrhu
predkladaného prostfednictvim elektronickych prostredk(l, opatfeného zaru¢enym elektronickym
podpisem [§ 2 pism. b) zdkona ¢. 227/2000 Sb.], ktery bude stejnym zplsobem akceptovan, muze byt
zavrsen kontraktaéni proces dojde k uzavieni smlouvy (at jiz platné nebo neplatné pro nedostatek formy).

Kompozitni dokumentace — el. dokument

Kliknuti na tlacitko
+ autentizace elD (kvalifikovany poskytovatel)

Kliknuti na tlacitko
+ dlvéryhodny systém(bez ohledu na elDAS)

Naskenovany podpis
+ dlvéryhodny systém

Naskenovany podpis
+ situacni koherence (v praxi nezdkonné podcenovanad)
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e-mail — jako publikace
Tpjn 300/2012 (obdobné civil — ochrana osobnosti)

I. Rozesilani pornografickych dél prostfednictvim elektronické posty mezi tzv. e-
mailovymi schrankami, chranénymi individualnimi ptistupovymi hesly, nenaplfiiuje znak
verejné pristupna poéitaéova sit ve smyslu § 191 odst. 3 pism. b) a § 192 odst. 3 pism.
b) tr. zakoniku.

Il. V pripadé rozesilani pornografickych dél na vétsi pocet e-mailovych adres, je-li vyznam
tohoto jednani pro Sifeni dila pravé s ohledem na pocet oslovenych adresatt srovnatelny
se spachanim trestného Cinu tiskem, filmem, rozhlasem, televizi nebo verejné
pristupnou pocitacovou siti, naplfiiuje znak jinym obdobné ucinnym zplsobem ve smyslu
§ 191 odst. 3 pism. b) a § 192 odst. 3 pism. b) tr. zakoniku. Rozeslani pornografickych dél
napr. 163 adresatiim splnuje tuto podminku.

e-mail — dopravovana a dopravena zprava

11 Tdo 349/2009 (Caveat — pred novymi skutkovymi podstatami dle
Budapestské umluvy): Ve svétle vyse popsaného je pak treba logicky dospét k
zaveéru, ze obvinény svym jednanim objektivni stranku trestného cinu
porusovani tajemstvi dopravovanych zprav podle § 239 odst. 1 pism. b) tr. zak.
nenaplnil, nebot si zpravu precetl az po jejim doruéeni do emailové schranky
prijemce. Nejvyssi soud jej vsak nemohl zprostit obZaloby, nebot vyvstava
otazka, zda by jednani obvinéného nemélo byt kvalifikovano jako jiny trestny
¢in, konkrétné trestny ¢in poskozeni a zneuziti zaznamu na nosici informaci
podle § 257a odst. 1 pism. a) tr. zak. V fizeni nebylo dosud objasnéno, s jakym
umyslem si obvinény zjednal pristup do emailové schranky poskozeného a zda
z tohoto jednani chtél mit, resp. mél on nebo jina osoba prospéch, pripadné
zda mél umysl poskozenému zpusobit Skodu. Tuto otdzku je tedy tfeba v
dalSim fizeni objasnit.
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e-mail — dopravena zprava a sledovani podle § 158d TR
Analogie nastroji obdobné 8 Tdo 109/2014 — odlisné BHG (caveat: zvlastni instituty TPP)

I1I. US 3812/2012: Sledovanim osob a véci se dle citovaného ustanoveni (§
158d trestniho radu) rozumi ziskdvani poznatkd o osobach a vécech provadéné
utajovanym zpUsobem nebo jinymi prostredky. Z dikce zakona jasné vyplyva,
Ze v ramci tohoto ukonu lze pofizovat zaznamy nejrtiznéjsiho druhu a se
souhlasem soudce mtize byt v pfimérené mife zasahovano do prava na
soukromi dotéenych osob. Z hlediska Ustavnépravni kontroly je podstatné, ze
soud ve svém povoleni dostatecné jasné specifikoval okruh pocitacd, které
maji byt sledovany. V ramci sledovani elektronickych zafizeni z povahy véci
plyne, Ze predmétem sledovani budou pravé data na téchto zafizenich
uloZena, jejichz otisk lze pofidit za vyuziti utajené operativné patraci techniky.
Porizeni otisku elektronickych dat Ize povolit postupem dle § 158d odst. 3 tr.
radu, pokud jde o data na sledovanych pocitacich jiz ulozena, nikoli o data
telekomunikaéniho provozu.

e-mail — odeslani/doruéeni

1 As 90/2008-189: Jedna se totiz v zasadé o neprimy duikaz,
ktery lze s jistou mirou zjednoduseni pripodobnit diikazu
svédcicimu o tom, Ze dopravni prestupek byl spachan pfri
jizdé urcitym konkrétnim dopravnim prostredkem. V
takovém pripadé také nelze majitele daného dopravniho
prostfedku bez dalsiho povazovat za pachatele prestupku,
avSak dikaz o tom, Ze prestupek byl spachan napft. jeho
vozidlem, jisté predstavuje vyznamné voditko, které miize za
pomoci dalSich neprimych dikazu vyustit v to, Ze je uzndn
vinnym.
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cloudy - problémy

Delokalizace

Zakonnost pristupu prostrednictvim zajisténého pristupového
Udaje (certifikat v zarizeni, kliéenky, otisky prsti)

Sluzby informacni spolecnosti — pravo poskytnout data 3.
osobam (v€. OCTR) v. obecna povinnost ISP spolupracovat s
OCTR

cloudy - facebook

Facebook: Ill. US 3844/13: Povaha socidlni sité Facebook neni dle nazoru
Ustavniho soudu jednoznaéné soukroma &i vefejna. Vzdy zaleZi na konkrétnich
uzivatelich, jakym zplsobem si miru soukromi na svém profilu, pfipadné pfimo
u jednotlivych prispévkd, nastavi. Teoreticky mize uzivatel prostfednictvim této
sité komunikovat pouze s jedinym dalSim uzZivatelem, a to aniz by tuto
komunikaci mohli vidét, ¢i do ni zasahovat, ostatni uzivatelé. Takova komuni-
kace by pak jisté mohla byt povaZovana za ryze soukromou, byt uskuteénénou
prostfednictvim socidlni sité vyuzivané miliardou uzivatel(.

Relevantni z hlediska subjektivni odpovédnosti (objektivné muze jit o publikaci)

Imunita (drobnost): 3 Tcu 33/2014-26
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