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elektronizacia vSetkych oblasti
zivota,

rozvoj socialnych sieti

rozvoj elektronického bankovnictva

rozvoj internetového obchodu...
Dosledok

— zneuzivanie pocitacovych sieti a
elektronickych informacii

— stale novSie a sofistikovanejSie formy
TC



* Pocitacova kriminalita
— utok na pocitac, program, tdaje, komunikacné
zariadenie

* vymazanie alebo pozmenenie dat, formatovanie
pamatovych médii nesucich data, posobenie
pocitacovych infiltracii, nelegalna tvorba a rozsirovanie
kopii programov, , ziskanie kopie hospodarskych dat,
databaz zakaznikov, v statnych organoch unik informacii
o obcanoch, nelegalna tvorba a predaj autorsky
chraneného programového vybavenia, neopravneny
pristup k udajom, ziskanie utajovanych informacii,
prenikanie do bankovych systémov, systémov narodne;
obrany, do pocitacovych sieti dolezitych institucii.
zneuzivanie pocitacovych prostriedkov k pachaniu inej
trestnej Cinnosti,- podvody, kradeze, priekupnictvo...



Pocitacova kriminalita

Hacking

* trestny Cin poskodenia a zneuzitia zaznamu na nosici
podla § 247 ods. 1 TZ

Cracking
* najCastejsie§ 247 ods. 1 TZ, § 283 TZ

Sniffing
Cybersquatting
Warez (piratstvo)

— trestného Cinu porusovania autorského prava podla § 283 TZ



Prienik do systému

Utok hrubou silou

Slovnikovy utok

Odpocuavanie sietovej komunikacie
Vyuzitie neukonéeného spojenia
Zadné vratka

Odchytenie hesla

Pocitacové bankove kradeze
Phishing

Pharming

Spoofing

MITM (man-in-the-middle v preklade ,,muz v strede“)



Dohovor o pocitacovej kriminalite

*  Pojmy

* a)"pocitacovy systém" znamena zariadenie alebo skupinu vzajomne prepojenych alebo
savisiacich zariadeni, z ktorych jedno zariadenie alebo viaceré zariadenia vykonavaju
automatizované spractivanie idajov na zaklade programu,

) "ﬁ)oéitaéové udaje" znamenajua zaznam skutocnosti, informécii alebo pojmov vo forme, ktora
je vhodna na spracovanie v pocitacovom systéme, vratane programu schopneho sposobit, ze
pocitacovy systém vykona urcita ¢innost,

* ¢) "poskytovatel’ sluzieb" znamena

* L verejny alebo stkromny subjekt, ktory poskytuje pouzivatelom svojich sluzieb moznost
komunikovat prostrednictvom pocitacového systému, a

* 1i. iny subjekt, ktory spractva alebo uchovava pocitacové adaje pre taka komunikacnu sluzbu
alebo pre pouzivatelov takej sluzby,

* d) "prevadzkové udaje" znamenaju pocitacove udaje tykajice sa komunikacie prostrednictvom
pocitacového systému vytvorené pocitacovym systémom, ktory tvoril sucast komunikaéného
retazca, s uvedenim povodu, ciela, trasy, Casu, datumu, objemu a trvania komunikacie alebo typu
sluzby, ktora bola jej podkladom

*  Pojmoldgia ustanovena v zak. ¢. 351/11 Z.z. nie je aplne totozna
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Mol Otoveme a ponechame kopie
M -Znemozneme pristupu /90 dni/
e Odstranenle z poéitacového systému

e Vydame na tcely trestného konania
53 . pokracovame aplikacie prikazu po uplynuti doby 90
| dn| - vydanie nového prikazu.
Prax - dva druhy prikazov :
L a) pr_1ka_1z na uchovanie pocitacovych adajov

— b) prikaz na vydanie poéita¢ovych adajov
Wi\ 2014

F =



§ 116 TP

prikaz na zistenie a oznamenie udajov o uskutoc¢nenej
telekomunikacnej prevadzke, ktore st predmetom

(1) v konani pre tmyselny trestny ¢in mozno vydat prikaz na
zistenie a oznamenie udajov o uskutoénenej telekomunikacne;j
prevadzke, - st predmetom telekomunikaéného tajomstva

(2)vztahuje sa ochrana osobnych tdajov, ktoré st potrebné na
objasnenie skutocnosti dolezitych pre trestné konanie.

prikaz — pisomne /predseda senatu, sudca pre pripravné
konanie / na v predsudnom konani

(3)Odsek. 1 az 3 sa primerane vztahuju na obsahové udaje
alebo prevadzkové udaje prenasané prostrednictvom
pocitacoveho systému.



Telekomunikacné tajomstvo
* § 63 zak. ¢. 351/2011 Z. z.

— obsah prenasanych sprav

— suvisiace udaje komunikujucich stran /... telefénne ¢islo,
obchodné meno a sidlo pravnickej osoby, alebo obchodné meno a
miesto podnikania fyzickej osoby.../

— prevadzkové udaje
— lokalizac¢né udaje.
* Spristupnenie —
* urad, ucastnik a uzivatel, ktorého sa tyka
* organ Sstatu podla § 55 ods. 6
*  Podnik poskytujici verejné siete alebo verejné sluzby je

povinny poskytnuat stéinnost OCTK a stidu, nevyhnutnii na
plnenie ich uloh /ods. 7 pism. f,/
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